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System dziata w oparciu o dwuwarstwowg aplikacje klient - serwer. Stosowanym serwerem jest
Firebird, aktualnie w wersji 2.5. Dane sktadowane sg w pliku bazy danych, ktérego poziom
bezpieczenstwa zalezy od poziomu bezpieczenstwa systemu operacyjnego Windows.
Integralno$¢ danych zapewniona jest w sposéb rozproszony (czeéciowo na poziomie bazy
danych oraz na poziomie aplikaciji).

Backup baz danych jest realizowany kosztem i staraniem Zleceniodawcy.

Aplikacja (GUI) napisana jest w Delphi i wykorzystuje komponenty firmy Devart do komunikaciji
z baza danych.

Dostep do danych od strony uzytkownika realizowany jest przez protokét potgczeniowy bazy
danych. Uzytkownicy tgczg sie z bazg danych podajac nazwe uzytkownika i hasto. Samo hasto
jest przechowywane w bazie danych zakodowane nieodwracalnym algorytmem (hasto nie jest
przechowywane w otwartej formie). Wymagania dotyczace sity hasta moga by¢ modyfikowane
przez administratora.

Dostep uzytkownika do danych, zalezy od ustalonej w systemie przynaleznosci do rdl , ktére z
kolei maja przypisane uprawnienia do okreslonych procedur w systemie. (Uprawnienia
poszczegolnych rél moga by¢ modyfikowane przez administratora systemu.)

Modyfikacje danych wprowadzane przez uzytkownikow sg logowane.
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Wydawane aktualizacje aplikacji tadowane sg na serwer aktualizacji i sg pobierane przez
aplikacje w sposéb potautomatyczny (system informuje uzytkownika o koniecznosci
przeprowadzenia aktualizacji). Aktualizacje bazy danych realizowane sg przez dostep zdalny
(VPN).

Modut WEB napisany jest w PHP i dziata w srodowisku IIS jako FastCGl. Modut WEB jest
zabezpieczony przed wtamaniami typu SQL Injection. Modut WEB moze zostaé zabezpieczony
certyfikatem SSL serwera uniemozliwiajacym podstuchanie wysytanych i odbieranych danych.
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